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ABSTRACT

This paper briefly outlines the main changes in the PSD 2 Directive, such as,
first of all, the introduction of the Third party providers and the regulatory regime
applicable to them. The objectives of the European legislator are also highlighted
in the revision of the previous payments directive. Lastly, are described the main
amendments to Legislative Decree no. 11/2010, with some interesting decisions
by the ABF regarding the responsibility of payment providers.

SINTESI

L'articolo illustra succintamente le principali novita della Direttiva PSD 2, quali,
prima fra tutte, I'introduzione dei Third party providers ed il regime normativo ad
essi applicabile. Vengono altresi evidenziati gli obiettivi del legislatore europeo
nella revisione della precedente Direttiva pagamenti. Sono descritte, infine, le
principali modifiche al d.lgs. n.11/2010, insieme a delle interessanti pronunce
dell’ABF in tema di responsabilita dei prestatori di pagamento.

SOMMARIO: 1. La nuova “Direttiva pagamenti” e le finalita della revisione normativa
— 2. La rimodulazione dell’'ambito di applicazione della nuova Direttiva — 2.1. Il
servizio di informazione sui conti: alcune considerazioni essenziali — 2.2. Le
transazioni one leg. — 3. L'art. 3 e la modifica del c.d. negative scope — 4. La
responsabilita dei Prestatori dei servizi di pagamento e la soluzione adottata dal
nostro legislatore nel d.Igs. n.218/2017 - 5. La sicurezza dei dati e dei servizi di
pagamento via internet: le risposte della Direttiva 2015/2366 — 6. Conclusioni

1. La nuova "“Direttiva pagamenti” e le finalita della revisione normativa
Pur costituendo i servizi di pagamento una delle attivita piu rilevanti poste in
essere dagli Istituti di credito, sebbene distinta da quella bancaria in senso stretto,

mancava nel nostro ordinamento una disciplina legislativa completa e precisa che

fosse agli stessi dedicati.1 Nel 2007, invero, ¢ il legislatore europeo ad intervenire

1 Cfr. coSTIR,, L'ordinamento bancario, Il Mulino, 2012, pag. 225 e ss., per un rapido excursus circa
i servizi di pagamento e la sua introduzione ad opera della Direttiva 2007/64/CE. Per ulteriori
approfondimenti cfr. BRESCIA MORRA C., Il diritto delle banche, Il ed., Il Mulino, 2016, pag. 37 e ss.;
BONTEMPI P., Diritto bancario e finanziario, Giuffre, Milano, 2016, pag. 230 e ss.; cfr. anche i contributi
(alcuni citati nel proseguo del testo) presenti negli Atti del convegno Recepimento PSD2 e novita
sui servizi di pagamento. Decreto Legislativo 15 dicembre 2017 n.218 (G.U. n.10 del 13 gennaio
2018), Milano, 28 marzo 2018.
129



2/2018

sul punto, con la Direttiva 2007/64/CE (Payment Service Directive — PSD), il cui
recepimento, con il d.Igs. n.11 del 27 gennaio 2010, diviene occasione favorevole
per colmare la lacuna normativa.2

Oggi, tale regolamentazione & stata aggiornata dalla Direttiva UE n.2366 del
Parlamento europeo e del Consiglio del 25 novembre 2015,3 c.d. PSD 2, in seguito
recepita nel nostro ordinamento grazie al d.Igs. 15 dicembre 2017, n.218.

La Direttiva PSD intendeva definire un ambito giuridico comune sia per i
Prestatori dei servizi di pagamento, che per i loro utenti, inserendosi nel piu ampio
disegno volto alla creazione di un'area comune dei pagamentiin euro (la c.d. Single
Euro Payment Area, in acronimo SEPA).

L'ambito di applicazione della disciplina comunitaria riguardava tutti i servizi di
pagamento prestati in euro o nella valuta ufficiale di uno Stato membro non
appartenente all’area dell'euro o di uno Stato appartenente allo Spazio Economico
Europeo.4

Negli ultimi anni il mercato dei pagamenti e stato oggetto, a livello europeo, di

2 Per una puntuale analisi di tale decreto si rinvia a La nuova disciplina dei servizi di pagamento,
Giappichelli, 2011, a cura di Marco Mancini, Marilena Rispoli Farina, Vittorio Santoro, Antonella
Sciarrone Alibrandi, Onofrio Traiano.
3 Il considerando 109 della PSD 2 giustifica la necessarieta dell’'atto comunitario, al fine di
raggiungere l'ulteriore integrazione di un mercato interno dei servizi di pagamento in virtu del
principio di sussidiarieta esplicitato dall’art. 5 del Trattato sull’'Unione Europea.
4 Cfr. ScIPIONE L., Commento sub art. 114-sexies e ss., in Commento al Testo unico delle leggi in
materia bancaria e creditizia, a cura di Concetto Costa, Giappichelli, Torino, 2013, pag. 1247 e ss.
V'é da dire che allo scopo di realizzare una piena integrazione del comparto dei servizi retail, la PSD
ha introdotto novita molto significative sui soggetti che possono prestare i servizi di pagamento
(per quanto concerne i requisiti patrimoniali, sana e prudente gestione, etc.), sulle forme di tutela
della clientela e sui diritti ed obblighi delle parti nell’'esecuzione di tutte le operazioni di pagamento.
In tema cfr. anche SANTORO V., Gli istituti di pagamento, in Armonizzazione europea dei servizi di
pagamento e attuazione della Direttiva 2007/64/CE, a cura di Marilena Rispoli Farina, Vittorio
Santoro, Antonella Sciarrone Alibrandi, Onofrio Troiano, Giuffré, Milano, 2009, pag. 49 e ss., il quale
sottolinea come in effetti, seppur iniziale appannaggio esclusivo delle banche (come ricordato in
apertura di questo paragrafo), I'attivita di intermediazione nei pagamenti non ¢ stata fatta rientrare
dal legislatore europeo, proprio a partire dalla PSD, nel pit ampio genus dell'attivita bancaria, per
una serie di motivi piu che validi. Tra essi, sicuramente possiamo annoverare il fatto che negli anni
immediatamente antecedenti all'entrata in vigore della prima Direttiva pagamenti, le maggiori
innovazioni di processo e di prodotto, nell'industria dei pagamenti, sono state introdotte da soggetti
non bancari.
Tuttavia, la presenza di tali nuovi operatori ha da tempo richiesto un bilanciamento tra esigenze
della concorrenza, soddisfatte con I'apertura al mercato dei servizi di pagamento agli Istituti di
pagamento, ed esigenze della regulation, al fine di non svantaggiare le banche sottoposte a rigidi
controlli di vigilanza pubblica.
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profonde e serrate innovazioni. Nonostante i numerosi interventi legislativi
comunitari in materia, pero, alcuni settori fondamentali del mercato dei pagamenti
retail - si pensi ai pagamenti effettuati con carte di credito, carte di debito (ivi
incluse anche le carte bancomat) e con l'ausilio delle innovazioni tecnologiche
(come internet e i dispositivi mobili) - risultano ancora oggi oggetto di una disciplina
frammentata a livello nazionale, peraltro priva di ogni supporto logistico e
infrastrutturale per la sua concreta attuazione. Cid0 posto, sempre piu difficile
appare la regolamentazione e l'incentivo di servizi di pagamento ormai digitali,
perché gli stessi possano realmente dirsi efficaci, innovativi, sicuri e di facile
utilizzo per i consumatori e gli imprenditori. | recenti sviluppi del mercato hanno,
infatti, evidenziato le lacune del vigente quadro giuridico europeo, nonché
cagionato numerosi fallimenti del mercato interno, specie avendo riguardo al
settore dei pagamenti con carta, via internet e tramite dispositivo mobile.s

Nello specifico, dal riesame del quadro europeo e dai lavori raccolti nel Libro
verde della Commissione del 2012,6 € emersa la necessita di adottare ulteriori
misure a tutela del cliente, affinché la normativa in esame possa realmente dirsi
satisfattiva delle esigenze proprie di un mercato unico dei pagamenti.

Ed e proprio nel Libro Verde che la Commissione sottolinea che un
aggiornamento della normativa sui servizi di pagamento garantirebbe anche
un'implementazione della concorrenza, grazie all’accesso al Mercato unico di nuovi
operatori provenienti da tutti gli Stati dell'Unione europea.

Con l'adozione di standard comuni, infatti, “i prestatori di servizi potrebbero
offrire le proprie soluzioni di pagamento in piu di un paese, ampliando la propria
base d'attivita e creando un ulteriore incentivo per I'innovazione. Di conseguenza,
i costi e i prezzi per fornire pagamenti convergerebbero verso il basso [...]".7

Ancora, gli utenti dei servizi di pagamento potrebbero scegliere con maggior

5 Cfr. GIussANI C., Verso una maggiore integrazione del mercato dei pagamenti al dettaglio:
raggiunto il compromesso sul testo della proposta di Direttiva sui pagamenti elettronici, in
Eurojus.it, pag. 3 e ss..
6 Vd. il Libro Verde della Commissione Europea, dal titolo: “Verso un mercato europeo integrato dei
pagamenti tramite carte, Internet e telefono mobile”, 11 gennaio 2012, su www.parlamento.it.
7 Vd. ivi, pag. 2.
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consapevolezza gli strumenti di pagamento e il prestatore di servizi che
maggiormente si adatta alle loro esigenze: a tutt'oggi, di fatto, non di rado viene
preferito un servizio che, a causa di numerosi costi mai palesati agli utenti, si rivela
piu oneroso dal punto di vista economico. Si & cercato, allora, di realizzare un
mercato dei pagamenti maggiormente integrato e trasparente, in grado di
indirizzare I'utente verso lo strumento di pagamento piu efficiente.

Non solo. Cid consentirebbe anche maggiori investimenti in termini di
innovazione, il cui effetto collaterale (rectius: beneficio) sara quello di garantire una
maggiore sicurezza dei pagamenti.s

Quasi tutte le osservazioni formulate dalla Commissione europea sono state
pedissequamente recepite all'interno del progetto di risoluzione legislativa del
Parlamento europeo del 29 settembre 2015, il quale, al Considerando n.5, ritiene
essenziale un intervento normativo da parte delle Istituzioni europee, al fine di “[...]
sostenere la crescita dell'economia dell'Unione e garantire che i consumatori, i
commercianti e le imprese dispongano di possibilita di scelta e condizioni di
trasparenza in relazione ai servizi di pagamento in modo da trarre il massimo
vantaggio dal mercato interno”.

Come la Commissione aveva correttamente auspicato, le esigenze connesse
alla sicurezza dei pagamenti non sono state trascurate dal Paramento europeo, il
quale le ha poi recepite nel testo definitivo della Direttiva. Consapevole del fatto
che la sicurezza dei pagamenti elettronici risulta fondamentale al fine di meglio
tutelare gli utenti e lo sviluppo di un contesto affidabile per I'esecuzione delle
transazioni, il legislatore europeo, al Considerando n.95 della Proposta di Direttiva,

ha invitato gli Stati membri ad applicare prescrizioni normative maggiormente

8 Ibidem si evidenzia come il mercato dei servizi di pagamenti elettronici all'interno della SEPA
raggiunga la ragguardevole cifra di 58 miliardi di operazioni effettuate nel solo 2009.

L'effettiva e concreta realizzazione del mercato unico dei pagamenti, allora, riuscirebbe a creare un
“mercato unico digitale su scala unionale”, che consentirebbe: a) ai consumatori, di utilizzare un
unico conto corrente bancario per tutte le operazioni di pagamento, anche abitando fuori dal proprio
paese di origine; b) le imprese e le amministrazioni pubbliche potrebbero semplificare e
razionalizzare le proprie procedure di pagamento, centralizzando le operazioni finanziarie in tutta
I'Unione Europea; ¢) ai venditori, i quali potrebbero utilizzare strumenti di pagamento piu efficienti e,
soprattutto, meno costosi.
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stringenti in termini di sicurezza degli strumenti di pagamento, i quali dovranno
essere utilizzati in maniera sicura per poter cosi proteggere, per quanto possibile,
il consumatore dai rischi di furto delle proprie credenziali di accesso.

Merita approfondimento, come si avra modo successivamente di evidenziare, il
ruolo assunto da quei soggetti che, in qualita di intermediari tra il prestatore di un
servizio di pagamento e gli utenti, dovranno essere destinatari di una normazione
attenta e minuziosa, grazie ad una migliore specificazione degli obblighi e delle
responsabilita gravanti sugli stessi, al fine di garantire una corretta esecuzione dei
pagamenti.

La nuova Direttiva PSD 2, quindi, vuole rappresentare la corretta realizzazione
delle istanze di riforma che abbiamo illustrato.o

Al fine di costruire un quadro normativo omogeneo, 10 pertanto, la nuova Direttiva
ha I'ambizione di “ingabbiare” I'evoluzione di mercato nelle articolazioni normative
di una “catena” la quale, dalla disposizione dell'ordine di pagamento all'esecuzione
di quest’ultimo, possa rappresentare una risposta concreta alle criticita riscontrate
nella vigenza del precedente regime.11

Al precipuo scopo di cogliere appieno le novita introdotte dalla PSD 2 pare quindi
necessario procedere ad una lettura critica della stessa che sia in grado di
individuare, approfondire e valorizzare le opportunita che la nuova normativa pone

in essere.

9 Per una rapida panoramica sulle pit importanti innovazioni apportate dalla c.d. PSD 2, cfr.
CASCINELLI F. - PISTONI V. - ZANETTI G., La Direttiva (UE) 2015/2366 relativa ai servizi di pagamento nel
mercato interno, in dirittobancario.it, 2016, pag. 1.
In particolare, il considerando 1 della Direttiva “ammette” gli enormi progressi fatti nel campo del
sistema dei pagamenti grazie al regolamento CE n.924/2009 (dedicato ai pagamenti transfrontalieri
allinterno dell’'Unione Europea); alla Direttiva 2009/110/CE (riguardante I'avvio, I'esercizio e la
vigilanza degli istituti di moneta elettronica); il regolamento (UE) n.260/2012 (requisiti tecnici e
commerciali per i bonifici e gli addebiti diretti in euro).
10 Cfr. ANTONUCCI A., Mercati dei pagamenti: le dimensioni del digitale, in Rivista di Diritto Bancario,
n.3,2018
11 Cfr. GIUSSANI C., Verso una magagiore integrazione, cit., pag. 4. Tra i miglioramenti delle condizioni
di mercato menzionate dalla dottrina appena citata, annoveriamo, sicuramente, la possibilita che
ogni cittadino titolare di un conto corrente possa utilizzare appositi software e dispositivi di
pagamento, eventualmente messi a disposizione anche da soggetti terzi, attraverso i quali
effettuare le operazioni desiderate.
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2. La rimodulazione dell'ambito di applicazione della nuova Direttiva

La nuova Direttiva pagamenti esplicitamente prevede che il prestatore di servizi
di pagamento che eserciti I'attivita di disposizione di ordini di pagamento (in inglese
meglio noto come Payment initiation service provideri2) e il servizio di
informazione sui conti (definito come Account information service provider) siano
ricompresi nell’'ambito di applicazione della nuova Direttiva pagamenti. Cio porra
rimedio a quelle che erano vecchie questioni, come la maggior tutela dei
consumatori, della sicurezza dei pagamenti e della responsabilita a carico dei
Prestatori di tali servizi; dovrebbe anche trarne beneficio la concorrenza tra i vari
operatori e la tutela della privacy.13

L'attivita di disposizione di ordini consiste nel servizio mediante il quale un terzo
soggetto si frappone tra il pagatore ed il suo conto di pagamento online,
consentendo di effettuare il pagamento a favore di un soggetto terzo beneficiario.
Cio e possibile grazie ad un software che si frappone tra il sito web del
commerciante (se si sta acquistando un prodotto od un servizio online) e la banca
del pagatore, al fine di disporre il pagamento tramite bonifico (quindi con addebito
diretto sul conto del pagatore). Come la stessa Direttiva sottolinea, tale prestatore
del servizio di pagamento non entra maiin possesso del denaro presente sul conto
del pagatore, pur avendovene accesso grazie al consenso prestato dal soggetto
definito come Prestatore di servizi di pagamento di radicamento del conto
(Account servicing payment service provider), il quale “[...] fornisce e amministra
un conto di pagamento per un pagatore”.

La definizione che il nostro legislatore ha dato del prestatore del servizio di
disposizione di ordini di pagamento ¢ la seguente: “servizio che dispone I'ordine di
pagamento su richiesta dell’'utente di servizi di pagamento, relativamente a un
conto di pagamento detenuto presso un altro prestatore di servizi di pagamento”.

E di facile comprensione, alla luce di quanto detto supra, che tale servizio ha

conosciuto un enorme sviluppo nelllambito del commercio elettronico, poiché

12 All'art. 4 sono presenti tutte le definizioni dei soggetti e delle operazioni richiamate all'interno della
Direttiva.
13 Cfr. Cfr. CASCINELLI F. - PISTONI V. - ZANETTI G., op.cit., pag. 4 e ss..
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consente al beneficiario dell'ordine di pagamento di avere la contezza del buon fine
dell'operazione, consentendogli di consegnare il bene (o prestare il servizio) senza

indebiti ritardi.14

2.1. Il servizio di informazione sui conti: alcune considerazioni essenziali

Il pagatore ha, ovviamente, la necessita, prima di effettuare il pagamento, di
conoscere lo stato dei fondi a propria disposizione. Ebbene, come recita il
considerando 28 della Direttiva, il progresso tecnologico occorso dalla Direttiva
PSD alla PSD 2 ha indotto tali soggetti a richiedere un servizio di informazioni sul
proprio conto (o sui molteplici conti detenuti). E sara proprio il prestatore di servizi
di pagamento di radicamento del conto, tramite interfaccia online, a garantire
I'informazione sui conti stessi a questi diversi intermediari, che forniscono il
servizio di informazione (definito in inglese Account information service, o AlS). A
tutela della privacy, & previsto che gli Account information service providers non
possano utilizzare i dati del cliente o effettuare I'accesso ai conti di pagamento per
scopi diversi da quelli esplicitamente previsti dal servizio. La regolamentazione
delle attivita di PISP e AISPS costituisce, quindi, una delle maggiori novita
introdotte, che ha dato vita ad una nuova categoria di operatori, i c.d. Third party
providers, o TPPs.15

Il servizio di informazioni sui conti & stato incluso, ad opera del d.lgs.

14 Vd. Considerando n.29 della PSD 2 e ANTONUCCI A., La regolamentazione dei nuovi player di
mercato (TPP) e dei nuovi servizi di pagamento, in Atti del convegno Recepimento PSD2 e novita
sui servizi di pagamento. Decreto Legislativo 15 dicembre 2017 n.218 (G.U. n.10 del 13 gennaio
2018), Milano, 28 marzo 2018. Tale ultima dottrina citata evidenzia come siamo di fronte al: “[...]
modello PayPal - che non a caso nasce e si sviluppa con eBay - in cui 'utente mette a disposizione
del fornitore le coordinate di accesso ad un mezzo di pagamento (nella specie, a sua scelta fra
conto bancario o carta), non anche una disponibilita monetaria da utilizzare per i successivi
pagamenti, come accade ad esempio per una della app di pagamento piu diffuse in Italia
(Satispay).”
15 Tali soggetti saranno sottoposti a regole piu tenui rispetto a quelle applicabili ai prestatori dei
servizi di pagamento. Ciononostante, come non manca di far notare ANTONUCCI A., Mercati dei
pagamenti: le dimensioni del digitale, op. cit., pag. 5, la PSD 2 prevede che tali soggetti, per far fronte
alle loro responsabilita, saranno comunque tenuti a stipulare un’assicurazione per la responsabilita
civile professionale.
Uno dei profili che riteniamo essere piu conturbanti riguarda il fatto che i TPPs non avranno bisogno
di alcuna cornice contrattuale con i servizi di radicamento del conto per accedere ai dati dell'utente
finale.
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n.218/2017, nei servizi di pagamento all'art. 1, co. 2, lett. h-septies.1, n.8 del Tub.
Tale decreto ha altresi modificato I'art. 1, co. 1, lett. b-ter) del d.Igs. 27 gennaio
2010,n.11, conil qualeil c.d. AIS viene definito come un servizio online che fornisce
informazioni relativamente ad uno o piu conti di pagamento, che il soggetto
pagatore puo detenere presso uno o molteplici Prestatori di servizi di pagamento.1s

Per quanto riguarda la modalita online di prestazione del servizio, esso deve
essere prestato tramite un dispositivo di telecomunicazione, che sia digitale o
informatico, gestito dal prestatore di servizio di pagamento su cui & radicato il
conto. Per fornire il servizio, I'AISP accedera ad un’interfaccia che consenta la
comunicazione sicura con i prestatori di servizi di pagamento presso i quali si
trovano i fondi del pagatore.17 Si & quindi giustamente evidenziato come uno dei
problemi fondamentali sia legato al fatto che possono sussistere diversi operatori
tecnici che collaborano tra di loro al fine di ottenere, elaborare e fornire alla clientela
finale determinate informazioni sui propri account di pagamento: ci si € chiesti se
a questi soggetti che collaborano con determinati providers di servizi di
pagamento, senza mai relazionarsi con il cliente finale, possa applicarsi o meno la
Direttiva PSD 2, in virtu dell’'equivoca disposizione inserita nell'art. 3, lettera j), che
sembrerebbe includere le attivita da questi fornite sotto I'egida della nuova Direttiva
pagamenti. Ebbene, la dottrina, applicando analogicamente l'interpretazione fornita
dall'FCA1s britannica in fase di applicazione della PSD 2, ha sottolineato come “i
fornitori di servizi che assistono altre imprese [..] e che prestano servizi

esclusivamente in favore di soggetti diversi dagli utenti di servizi di pagamento,

16 Cfr. CATENACCI M. - FORNASARO C., PSD 2: i prestatori di servizi d'informazione sui conti (AISPS), in
dirittobancario.it, Aprile 2018, pag. 1 e ss..

17 Ai sensi dell'art. 3, lett. j), della nuova Direttiva pagamenti, essa non trovera applicazione: “Ai
servizi forniti da prestatori di servizi tecnici, che supportano la prestazione dei servizi di
pagamento, senza mai entrare in possesso dei fondi da trasferire, compresi I'’elaborazione e la
registrazione di dati, i servizi fiduciari e di protezione della riservatezza, I'autenticazione dei dati e
delle entita, la fornitura di reti informatiche e di comunicazione, la fornitura e la manutenzione di
terminali e dispositivi utilizzati per i servizi di pagamento ad esclusione dei servizi di disposizione
di ordine di pagamento e dei servizi di informazione sui conti”.

18 Tale autorita, com'é noto esplorando il sito web della stessa: “[..] is the conduct regulator for
58,000 financial services firms and financial markets in the UK and the prudential requlator for over
18,000 of those firms.”
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dovrebbero essere esclusi dall’'ambito di applicazione della disciplina [...]" .19

Occorre poi che il servizio di informazione sui conti fornisca all'utente una serie
di informazioni in modo che quest'ultimo possa disporre di un quadro generale
della sua situazione finanziaria in un dato momento. Il punto che la dottrina ha
ritenuto opportuno sottolineare concerne la differenza circa la definizione che la
PSD 2 fornisce, all'art. 4, n.16, del servizio AIS rispetto a quello fornito dal d.Igs.
n.11/2010 come modificato dalla novella del 2017: mentre nella Direttiva europea
si parla di informazioni aggregate o consolidate che il prestatore del servizio di
informazioni dovrebbe fornire al detentore dei fondi, la normativa italiana di
recepimento parla di fornitura di informazioni sic et simpiciter.2o0 Quindi, ai sensi
della legislazione interna, sembrerebbe che anche laddove vi sia I'informazione
singola, e non aggregata, il relativo fornitore del servizio sia assoggettabile alla
Direttiva PSD 2.

La Direttiva europea, infatti, sembrerebbe “riconoscere” lo status di provider per
il servizio di informazioni soltanto a chi fornisce informazioni su molteplici conti, e
non su uno solo. Ad avviso di chi scrive, allora, il legislatore italiano, nell'inevitabile
margine di discrezionalita concessogli dalla peculiare natura dell’atto europeo, ha
fatto propria una piu ampia tutela dei pagatori, rispetto a quanto stabilito nella
superiore sede legislativa.

Ultimo elemento che risulta opportuno evidenziare concerne le informazioni
aggregate online, e cioe se esse possano riferirsi unicamente ai dei conti di

pagamento.21 Posto che la PSD 2 ha circoscritto il servizio di informazione sui conti

19 Cfr. testualmente CATENACCI M. - FORNASARO C., op. cit., pag. 2.

20 Al comma primo ex art. 1 del d.Igs. n.11/2010, viene aggiunto, ad opera del d.Igs. n.218/2017, il

comma b - ter, il quale letteralmente statuisce come il servizio di informazione sui conti sia: un

servizio online che fornisce informazioni relativamente a uno o piu conti di pagamento detenuti

dall'utente di servizi di pagamento presso un altro prestatore di servizi di pagamento o presso piu

prestatori di servizi di pagamento.

21 Cfr. CATENACCI M. - FORNASARO C., op. cit., pag. 4.

In merito ai conti di pagamento, nella vigenza della precedente Direttiva pagamenti, cfr. soprattutto

SANTORO V., | conti di pagamento degli Istituti di pagamento, in Giurisprudenza commerciale, n.5,

2008, pag. 855 e ss. che, partendo dalla definizione di conto di pagamento che da la prima Direttiva

pagamenti all'art. 4 n.14, il quale statuisce come esso altro non sia che un conto detenuto da uno o

molteplici utenti di servizi di pagamento e che é utilizzato per I'esecuzione delle operazioni di

pagamento, pone in essere le analogie e le differenze con il conto corrente bancario.

Sicuramente, infatti, sia nei conti di pagamento, che nei conti correnti, il cliente avra a propria
137



2/2018

relativamente alle sole informazioni concernenti i conti di pagamento, escludendo,
ad esempio, I'eventuale portafoglio titoli detenuto dal soggetto pagatore, ci si &
chiesto se gli aggettivi “aggregato” e “consolidato”, riferiti ai conti di pagamento
medesimi, possano attrarre nell’'ambito di regolamentazione della nuova Direttiva
pagamenti anche quei soggetti non abilitati alla prestazione di servizi di
pagamento, ma a servizi di altra natura, come quelli di investimento. La dottrina sul
punto e abbastanza incerta, ritenendo che da un lato non possa escludersi che un
AISP possa fornire il proprio servizio di informazione anche con riferimento ai c.d.
conti titoli, escludendo l'obbligo di registrazione come ente abilitato alla
prestazione dei servizi di pagamento laddove fornisca informazioni
esclusivamente concernenti i conti titoli; dall’altro, resterebbe l'incognita di questi
soggetti che forniscano informazioni di entrambi i tipi, quindi sia sui conti di

pagamento che su eventuali titoli detenuti dal pagatore.22

disposizione la libera disponibilita del saldo per effettuare e ricevere i pagamenti; tuttavia,
I'autorevole dottrina citata rimarca con forza il fatto che il deposito effettuato su di un conto di
pagamento non pud mai essere assimilato alla raccolta del risparmio che era e rimane prerogativa
dei soggetti bancari.
Cio implica un’ulteriore riflessione: siccome lo stesso art. 16, par. 3, lett. ¢) della Direttiva PSD
impedisce di considerare le somme consegnate dall’'utente all'lstituto di pagamento come deposito
bancario o deposito irregolare, ne consegue che I'lstituto medesimo non diventi mai proprietario dei
fondi consegnatigli dall'utente, di talché la loro restituzione a quest’ultimo non potra mai essere
considerata alla stregua di un pagamento effettuato (e, come tale, non assoggettabile a revocatoria
fallimentare ex art. 67 I. fall.); cosi come non decorrera mai un termine prescrizionale per la
restituzione delle somme al cliente da parte dell'Istituto di pagamento.
Tali considerazioni possono tuttora ritenersi valide, dato che sono state quasi sic et simpliciter
trasposte nell’art. 18 della nuova PSD 2.
22 E chiaro che un servizio di informazione sui conti di pagamento detenuti da un soggetto, sia esso
persona fisica o ente, pone una serie di problemi di non poco conto sul rispetto della privacy da
parte di chi, come i prestatori oggetto di questo scritto, possano accedere ad informazioni c.d.
sensibili concernenti soprattutto le persone fisiche. E a noi coeva I'entrata in vigore, fissata per il 25
maggio 2018, del regolamento UE 2016/679, relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali ed alla loro circolazione. La Direttiva pagamenti contiene
una serie di regole relative all'accesso ai dati personali dei clienti per chi fornisce i servizi di
informazioni sui conti (art. 67), a cui devono necessariamente accompagnarsi e integrarsi le
disposizioni del nuovo Regolamento sulla privacy adottato in sede europea. Esplicitamente, infatti,
il considerando 89 della Direttiva prende in considerazione il fatto che la prestazione di servizi di
pagamento implichi inevitabilmente il trattamento dei dati personali. In questo considerando viene
richiamata la Direttiva 95/46/CE sul trattamento dei dati personali, la quale & stata ad oggi abrogata
dal nuovo Regolamento, che dovra intendersi come richiamato in qualita di degno “sostituto”,
ritenendo comunque validi i richiami all'informativa specifica sull'uso che si andra a fare dei dati
personali, la conformita con i requisiti di sicurezza esplicitati dalla Direttiva e ed il rispetto dei
principi di necessita, proporzionalita, limitazione delle finalita e conservazione dei dati. Si puod ben
comprendere, allora, che si & cercato di integrare quella scarna disposizione posta in essere dal
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2.2 Le transazioni one leg

La Direttiva 2007/64/CE stabiliva che la normativa ivi contenuta si applicasse ai
servizi di pagamento prestati nell’'Unione europea in euro o nella valuta ufficiale di
uno Stato membro non appartenente all'Eurozona a condizione che i prestatori di
servizi di pagamento del pagatore e del beneficiario fossero insediati ambedue
nellUE.23 L'art. 2 della nuova Direttiva esplicitamente prevede che sia esteso
I'ambito di applicazione della PSD 2 sia in senso geografico che in termini di valute.
Infatti, & vero che I'art. 2 della Direttiva del 2015 statuisce che le disposizioni di cui
al proprio Titolo Il (concernente la trasparenza delle condizioni ed i requisiti
informativi per i servizi di pagamento) e di cui al Titolo IV (concernente i diritti ed
obblighi in relazione alla prestazione ed all'uso dei servizi di pagamento),
diversamente da quanto previsto dalla vecchia Direttiva, troveranno applicazioni
con riferimento alle “operazioni di pagamento in una valuta che non é quella di uno
Stato membro laddove il prestatore di servizi di pagamento del pagatore e il
prestatore di servizi di pagamento del beneficiario siano entrambi situati
nell'Unione, o I'unico prestatore di servizi di pagamento coinvolto nell'operazione

di pagamento sia situato nell'Unione, per cio che riguarda le parti dell'operazione

Considerando n.49 della prima Direttiva pagamenti, la PSD (2007/64/CE), la quale si limitava a
richiamare genericamente la Direttiva sui dati personali, senza nulla aggiungere. Per
approfondimenti sugli obblighi informativi, diversi da quelli concernenti la privacy degli utenti dei
servizi di pagamento, cfr. RISPOLI FARINA M., Informazione e servizi di pagamento, in Analisi giuridica
dell'’economia, n.1, 2015, pag. 175 e ss..
Come richiamato da CATENAcCI M. - FORNASARO C., op. cit., pag. 7, ai prestatori di servizi di
informazione sui conti viene imposto di non richiedere, né trattare, dati sensibili relativi ai pagamenti,
definiti dalla PSD 2 come tutti quei dati che potrebbero essere usati per commettere frodi, quali le
credenziali di sicurezza personalizzate. Anzi, a maggior ragione, I'art. 68 della Direttiva, al comma
quinto, statuisce che eventualmente il prestatore di servizi di pagamento di radicamento del conto
puo rifiutare I'accesso al conto di pagamento ad un prestatore di servizi di informazione sui conti,
laddove vi siano “[..] motivi obiettivamente giustificati e debitamente comprovati connessi
all'accesso non autorizzato o fraudolento al conto di pagamento [...]"; la normativa prosegue, poi,
imponendo I'avviso, al soggetto detentore del conto, all’atto del rifiuto suindicato o immediatamente
dopo, laddove sia possibile.
La normativa interna di recepimento della PSD 2, di conseguenza, ha stabilito, introducendo I'art. 5
- quater ex d.Igs. n.11/2010, che i prestatori del servizio di informazione sui conti dovranno
necessariamente fornire un servizio rispettoso del consenso esplicito dell’'utente, accedendo
soltanto alle informazioni sui conti di pagamento designati e sulle relative operazioni insistenti su
tali conti; non richiedendo dati sensibili relativi ai pagamenti ed utilizzando i dati richiesti solo e
soltanto per le finalita del servizio che deve essere prestato.
23 Cfr. ZEPPIERI E., L'implementazione in Italia della nuova Direttiva sui servizi di pagamento, in
dirittobancario.it, febbraio 2018, pag. 2.
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di pagamento effettuate nell'Unione.”,24 ma tale principio era valido gia nella
vigenza della precedente Direttiva pagamenti, poiché essa esplicava i suoi effetti
quando il prestatore di servizi di pagamento del pagatore ed il prestatore di servizi
di pagamento del beneficiario erano entrambi situati nella Comunita (oggi Unione)
europea o l'unico prestatore di servizi di pagamento era situato nella Comunita e
con riferimento ai servizi di pagamenti effettuati in euro o nella valuta ufficiale di
uno Stato membro non appartenente all’'area dell’'euro. La vera novita introdotta
dalla PSD 2 riguarda, al contrario, le c.d. operazioni “one leg”, cioé quelle operazioni
di pagamento in tutte le valute laddove soltanto uno dei prestatori di servizi di
pagamento sia situato nell’'Unione, sebbene soltanto relativamente a quei segmenti
di operazione eseguiti all'interno dell'Unione stessa.

Cio significa che, laddove un’operazione dovesse essere eseguita in uno Stato
terzo, la tutela fornita ad un soggetto che si avvale di un prestatore di pagamento
avente sede nell’UE sarebbe comunque garantita: un notevole upgrade in termini di
protezione della clientela dei servizi di pagamento. Vengono evidenziate quelle
disposizioni che, conseguentemente alla scelta del legislatore europeo, troveranno
applicazione anche alle operazioni one leg.2s Tra le norme appartenenti ai Titoli IlI
e IV della Direttiva che dovranno trovare applicazione anche a quest’ultima
tipologia di operazioni sicuramente possiamo individuare gli obblighi, gravanti sul
prestatore di servizi di pagamento, di mettere a disposizione dell’'utente del servizio
un set informativo completo relativamente al servizio richiesto, non addebitandogli
le informative essenziali ed obbligatorie (art. 40),26 con delle piccole deroghe nel
caso in cui gli strumenti di pagamento si riferiscano ad operazioni di importo ridotto
o concernano la moneta elettronica (art. 42); oppure, I'obbligo per il Prestatore dei
servizi di pagamento presso cui e radicato il conto di fornire una conferma al
Prestatore dei servizi di pagamento che ha emesso lo strumento utilizzato

relativamente alla disponibilita sul conto dei fondi richiesti (art. 65).27

24 Vd. art. 2. co. 3, Direttiva PSD 2.

25 Cfr. CASCINELLI F. - PISTONI V. - ZANETTI G., La Direttiva (UE) 2015/2366, cit., pag. 7 e ss..

26 Artt. 30 e ss. della PSD.

27 Cfr. CASCINELLI F. - PISTONI V. - ZANETTI G., op. cit, pag. 8-9. E questa, forse, una delle novita piu

importanti introdotte dalla PSD 2: I'introduzione del cd. fund checking, che altro non & che una nuova
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3. L'art. 3 e la modifica del c.d. negative scope

Come la Direttiva 2007/64/CE, anche la normativa attuale prevede e disciplina il
cd. negative scope, e cioé tutte quelle fattispecie cui non saranno applicabili le
disposizioni della PSD 2. L’art. 3 della Direttiva vuole, infatti, ovviare alla necessita
di superare il problema delle differenti interpretazioni della norma previgente, la
quale, come ricordato supra, aveva creato moltissimi problemi di
omogeneizzazione tra i diversi ordinamenti nazionali.2s

La Direttiva PSD, infatti, non trovava applicazione nei confronti di quelle
operazioni effettuate tramite un agente commerciale per conto del pagatore o del
beneficiario. Come esplica il Considerando n.11 della nuova Direttiva, alcuni Stati
membri hanno consentito in passato di applicare I'esclusione in commento alle
piattaforme di commercio elettronico che agiscono come intermediari per conto
dei singoli acquirenti e dei singoli venditori senza un reale margine nella
negoziazione o conclusione della vendita o dell’acquisto di beni o servizi. E chiaro
che questa previsione puo essere molto pericolosa per i consumatori, dato che non
troverebbero applicazione una serie di garanzie di cui invece godono in quanto
clientela di un servizio di pagamento, come tale soggetto a vigilanza. Secondo il
legislatore europeo, allora, 'esclusione dovrebbe trovare applicazione solo laddove
gli agenti agiscano soltanto per conto del pagatore o del beneficiario,
indipendentemente dal fatto che entrino in possesso o meno dei fondi dei clienti.
Laddove, invece, agiscano per conto sia del pagatore che del beneficiario,
I'esclusione dovrebbe operare soltanto laddove gli agenti non entrino in possesso

materiale dei fondi.

modalita di controllo della disponibilita dei fondi a disposizione del pagatore: quando quest’ultimo
intenda avvalersi di una carta come strumento di pagamento, il soggetto prestatore del servizio
potra chiedere a colui che detiene il conto di pagamento se effettivamente sussistono i fondi per
effettuare quella particolare operazione. Si tratta di una conferma o di un diniego, poiché nulla pud
essere detto su quanto effettivamente & nelle disponibilita del cliente. Tale informazione fornita e
di vitale importanza al fine di ridurre al minimo il rischio di credito: com’e ovvio, infatti, i prestatori di
servizi di pagamento che emettono strumenti di pagamento basati su carta soggiaceranno agli
stessi obblighi ed avranno gli stessi diritti degli altri istituti di pagamento autorizzati. La richiesta del
prestatore del servizio di pagamento, allora, e la relativa conferma (o, come detto, il diniego)
dovranno essere veicolate attraverso canali di comunicazione sicuri nel rispetto delle necessarie
misure di sicurezza.

28 Cfr. CASCINELLI F. - PISTONI V. - ZANETTI G., op. cit., pag. 4.
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| Considerando nn. 13 e 14 della nuova Direttiva pagamenti analizzano
attentamente anche le esclusioni relative alle c.d. reti a spendibilita limitata. La PSD
2 premette, infatti, che le attivita di pagamento soggette alle esclusioni relativa alle
reti a spendibilita limitata implicano volumi e valori di pagamento significativi,
offrendo ai consumatori centinaia o addirittura migliaia di prodotti diversi. Secondo
il legislatore della riforma, si & voluto “abusare” di quella che era I'esclusione
prevista per le reti a spendibilita limitata ed € per questo che il nuovo testo si
propone di evitare che un medesimo strumento di pagamento possa essere
utilizzato per “[...] effettuare operazioni di pagamento relative a beni e servizi
all'interno di pit di una rete limitata o all'acquisto di una gamma illimitata di beni
e servizi. Si dovrebbe considerare che uno strumento di pagamento é utilizzato
nell'lambito di una tale rete limitata se pud essere utilizzato soltanto nelle
circostanze seguenti: primo, per I'acquisto di beni e di servizi da determinati
rivenditori o determinate catene di rivenditori, qualora le entita coinvolte siano
legate direttamente da un accordo commerciale che prevede, ad esempio, 'uso di
un singolo marchio di pagamento e tale marchio di pagamento é utilizzato nei
punti vendita e figura - ove possibile - sullo strumento di pagamento che puod
essere ivi utilizzato; secondo, per I'acquisto di una gamma molto limitata di beni
o di servizi, ad esempio allorché I'ambito di utilizzo é effettivamente limitato a un
numero chiuso di beni o servizi funzionalmente collegati indipendentemente
dall'ubicazione geografica del punto vendita, e terzo, se lo strumento é
regolamentato da un'autorita pubblica nazionale o regionale, per fini sociali o
fiscali specifici allo scopo di acquistare beni o servizi specifici”. Com’e evidente il
legislatore ha voluto, allora, circoscrivere di molto le ipotesi di configurazione delle
reti limitate che possano consentire all’emittente dello strumento di pagamento
utilizzato di non “incorrere” nell'applicazione della PSD 2.

La Direttiva 2007/64/CE (Considerando n.15) escludeva dal proprio ambito di
applicazione alcune operazioni eseguite tramite dispositivi di telecomunicazione
qualora l'operatore di rete non agisse solo quale intermediario per la fornitura di

beni e servizi attraverso il dispositivo in questione, ma conferisca anche un valore
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aggiunto a tali beni e servizi. Questi possono essere acquistati tramite addebito in
bolletta telefonica.2o Nelllambito suindicato rientrava l'acquisto, da parte degli
utenti, di una serie di servizi di intrattenimento e di informazione.

La problematica in essere concerneva la disomogenea applicazione che gli Stati
membri avevano fatto dell’'esclusione. Al fine di restringerne la portata, il legislatore
europeo, tramite la PSD 2, ha meglio precisato i tipi di operazioni di pagamento cui
I'esenzione puo applicarsi, stabilendo (Considerando n.16) che essa potra trovare
applicazione in tutti quei casi in cui le operazioni siano rappresentate da
micropagamenti per contenuti digitali e servizi a tecnologia vocale. Viene infine
inserito un riferimento alle operazioni di pagamento per l'acquisto di biglietti
elettronici al fine di tener conto degli sviluppi dei pagamenti in tutti i casi in cui i
clienti possano ordinare, pagare, ottenere e convalidare biglietti elettronici da
qualsiasi luogo e in qualsiasi momento utilizzando i propri cellulari o altri
dispositivi, riducendo il costo per la produzione e I'acquisto degli omologhi biglietti

cartacei.

4. La responsabilita dei Prestatori dei servizi di pagamento e la soluzione adottata
dal nostro legislatore nel d.Igs. n.218/2017

Il Considerando n.71 della Direttiva PSD 2 rimarca quanto gia statuito nella
precedente Direttiva pagamenti del 2007 relativamente all'obbligo, gravante sul
prestatore del servizio di pagamento, di rimborsare i propri utenti nel caso di
esborsi monetari dovuti ad un utilizzo fraudolento (quindi da parte di terzi non
autorizzati) del proprio strumento di pagamento. Se tuttavia il prestatore ha ragione
di ritenere che sia possibile un addebito di responsabilita, in termini colposi o
dolosi, a carico dell'utente del servizio, potra condurre (come gia prevedeva la PSD)
un'indagine approfondita sospendendo la pratica per il rimborso che, nella

normalita dei casi, dovrebbe essere immediato. Al fine di incentivare il pagatore a

29 Tali servizi comprendono: l'intrattenimento, come chat, scaricamento di video, musica e giochi;
I'informazione, ad esempio su meteo, notizie, aggiornamenti sportivi e borsa valori; la consultazione
di elenchi; la partecipazione a programmi televisivi e radiofonici, ad esempio votazioni, iscrizione a
concorsi, riscontro in tempo reale.

143



2/2018

notificare quanto prima al prestatore del servizio I'uso fraudolento del mezzo (con
lo scopo di evitargli perdite ancor piu ingenti), € previsto che il pagatore debba
rispondere soltanto entro il limite di 50 euro, al posto dei 150 previsti dalla
precedente Direttiva. Emblematica € tuttavia la previsione, contenuta nello stesso
Considerando, per la quale: “[...] Non dovrebbe sussistere alcuna responsabilita a
carico del pagatore qualora questi non sia stato in grado di venire a conoscenza
della perdita, del furto o dell'appropriazione indebita dello strumento di
pagamento. [..]", che in misura ancora maggiore cerca di tutelare l'utente che
comunque abbia dimostrato un comportamento diligente e scrupoloso.

Ed e proprio in termini di diligenza che possono essere misurati gli obblighi a
carico degli utenti, previsti dal nuovo art. 69 della PSD 2: essi dovranno, infatti,
utilizzare lo strumento di pagamento secondo le indicazioni, anche tecniche,
rilasciate dal fornitore dello strumento medesimo, avendo cura di conservarne
diligentemente le chiavi di accesso.30 Per quanto concerne la definizione di
comportamento negligente o gravemente negligente, la PSD 2 lascia ampia
discrezionalita ai singoli legislatori nazionali.

Al fine di individuare una seppur minima casistica, la dottrinasi segnala allora
come per negligenza grave debba intendersi, ad esempio, la mancanza di
attenzione sostanziatasi nel lasciare le credenziali di accesso allo strumento di

pagamento nelle immediate prossimita dello stesso.32

30 Specularmente a tali obblighi a carico dell'utente del servizio di pagamento, corrispondono
altrettanti obblighi in carico al prestatore del servizio di pagamento, ex art. 70, dal quale si evince
come il fornitore dello strumento debba assicurarsi che le credenziali di accesso siano detenute
soltanto dall’'utente dei servizi di pagamento autorizzato; ancora, a favore del detentore dovrebbero
essere messi a disposizione tutti i mezzi reputati idonei al fine di bloccare un eventuale uso non
autorizzato dello strumento e contemporaneamente segnalare I'accaduto. Egualmente importante
risultera la previsione secondo la quale sara a carico del prestatore del servizio il rischio dell'invio
delle credenziali di pagamento, cosi come dello strumento (carta, token, etc.) che eventualmente
dovesse essere spedito presso il destinatario sbagliato.
31 Cfr. CASCINELLI F. - PISTONI V. - ZANETTI G., op. cit., pag. 10.
32 Costituisce un fatto notorio, del resto, che credenziali di accesso e strumento vadano sempre
tenuti rigorosamente separati, onde evitare che chi entri in possesso dell'uno, possa facilmente
violare anche l'altro.
Sul regime di responsabilita da applicare al pagatore non abbiamo una folta casistica
giurisprudenziale, mentre qualche elemento in piu ci viene fornito dai collegi delllABF. Attenta
dottrina (Cfr. MALVAGNA U., La responsabilita civile in caso di operazioni non autorizzate, in Atti del
convegno Recepimento PSD2 e novita sui servizi di pagamento, Decreto Legislativo 15 dicembre
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Le disposizioni sulla responsabilita civile dell'intermediario sono state recepite
nel d.lgs. n.11 del 27 gennaio 2010, agli artt. 10 e 12. Rispetto alla disposizione
previgente al decreto di recepimento, viene aggiunto un comma 1 - bis all’art. 10,
specificando che se l'operazione & disposta mediante un prestatore di servizi di
disposizione di ordine di pagamento (e non pit come dispone ancora oggi il primo
comma, se I'operazione e disposta dal prestatore del servizio di pagamento), € suo
preciso onere dimostrare di avere approntato tutte le difese sufficienti affinché non
si verificassero accessi abusivi al sistema, e che quindi non & stato un difetto

intrinseco di quest'ultimo aver agevolato il compimento di un‘operazione non

2017 n.218, G.U. n.10 del 13 gennaio 2018, Milano, 28 marzo 2018) ha tuttavia evidenziato come vi
sia stato un progressivo avvicinamento, da parte delle Corti di merito, agli orientamenti assunti
dall’ABF. Si & evidenziato, allora, che fattispecie sintomatiche della colpa del pagatore, oltre alla
custodia congiunta di pin e strumento di pagamento, siano rappresentante anche dall'obbligo di
verificare la permanente disponibilita dello strumento, di non smarrire le password per effettuare il
log in e di custodire diligentemente i sistemi c.d. OTP (one time password).
Su questo tema il Trib. di Firenze (sent. 19 gennaio 2016): “[...] nessuna norma impone verifiche
periodiche ravvicinate della disponibilita della carta di credito da parte del suo titolare, cosi che la
circostanza che egli si sia reso conto dello smarrimento a distanza di otto giorni dalla perdita di
possesso non implica colpa grave e nemmeno fornisce elementi decisivi in tal senso la circostanza
che I'attore abbia omesso, in sede di denuncia penale, di fornire particolari circa data e luogo dello
smarrimento o della sottrazione.
E, infatti, del tutto coerente e logico, in caso di sottrazione occulta o di smarrimento, che il titolare
non sia in grado di collocare con precisione il momento della perdita di possesso sotto il profilo
spaziale e temporale[...]"; diversa, ma dagli stessi risultati pratici, la decisione 2118/2011 dell’ABF,
a norma della quale il semplice fatto che un soggetto custodisca il pin insieme allo strumento di
pagamento non puo essere indice di colpa grave laddove quest'ultimo venga poi sottratto da parte
di terzi malintenzionati. La colpa grave puo desumersi, secondo questo Collegio, soltanto laddove
vi sia stata una totale trascuratezza degli accorgimenti minimi da adottare.
Questo non significa che gli Arbitri siano sempre e comunque, anche in un regime che addossa
I'onere della prova in capo al prestatore dei servizi di pagamento di dimostrare la colpa grave o
negligenza del pagatore, a favore dell’'utente. La decisione 12886/17 dell’ ABF statuisce, infatti, che:
“[..] La pressoché invulnerabilita del sistema “a due fattori" appare infatti tale da fondare la
presunzione di una colpa grave in capo al cliente, consistente nel non aver custodito con la dovuta
diligenza i dispositivi personali necessari per I'utilizzo del sistema di pagamento, con I'effetto che
la domanda proposta deve essere rigettata [..]". Questo implica che laddove il prestatore del
servizio di pagamento abbia effettivamente messo a disposizione dell’'utenza un sistema di accesso
allo strumento di pagamento in questione realmente idoneo ad evitare accessi non autorizzati,
dovra essere respinta la richiesta di rimborso presentata dall'utente.
In tal senso si € espresso I'ABF, Collegio Napoli, nella dec. n.2588/2016, ha respinto il ricorso di
un’utilizzatrice di una carta bancomat, la quale asseriva essere stata vittima di una clonazione
effettuata da parte di terzi malintenzionati. Ebbene, il Collegio arbitrale ha ritenuto opportuno
respingere il ricorso, essendosi lintermediario resistente liberato della presunzione di
responsabilita, avendo dimostrato la colpa grave dell'utilizzatrice della carta.
Nel caso di specie, infatti, ella non aveva tempestivamente eccepito i prelievi effettuati a sua
insaputa, cosi come non aveva fornito tutti gli elementi che potessero far dedurre che una
clonazione effettivamente vi fosse stata.
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autorizzata. Mentre il secondo comma specificatamente aggiunge che € sempre
onere del prestatore del servizio di pagamento “[...] fornire la prova della frode, del
dolo o della colpa grave dell'utente”. Anche in questo articolo, quindi, si aggiunge
un nuovo soggetto: il prestatore di servizi di disposizione di ordini di pagamento,
“allargando” il novero dei soggetti deputati all’eventuale rimborso dei clienti.ss
Anche l'art. 12 viene riscritto: tra gli elementi piu rilevanti di tale modifica, possiamo
annoverare sicuramente l'inserimento del comma 2-bis, nel quale viene introdotto
il concetto di autenticazione forte del cliente, innovazione pregnante introdotta
proprio dalla PSD 2, secondo la quale il pagatore non sopporta alcuna perdita (salvo
utilizzo fraudolento del mezzo) se il prestatore del servizio non aveva accertato
I'identita del cliente tramite un sistema di autenticazione fortess dello stesso.

Assistiamo, quindi, ad una sorta di graduazione della responsabilita: laddove non
sia assolutamente colpa o frutto di negligenza grave del pagatore, questi sara
integralmente rimborsato; se invece pud essergli ascritta una qualche
responsabilita nello smarrimento e/o nella sottrazione dello strumento, o
comunque nell'accesso fraudolento allo stesso, egli sopportera tutte le perdite
inferiori a 50 euro (laddove la precedente franchigia prevedeva 150); se invece la
perdita economica deriva tutta da negligenza grave o non abbia adempiuto alle
prescrizioni circa la corretta detenzione dello strumento di pagamento, egli ne
rispondera totalmente e nulla potra essergli rimborsato.

Le controversie in materia di servizi di pagamento, per esplicita scelta del nostro

legislatore,ss sono state affidate, tra gli altri organismi rientranti nel novero dei

33 E quindi responsabili dal punto di vista civilistico.
34 Cfr. amplius per approfondimenti DE MATTEIS A., La strong customer authentication, in Atti del
convegno Recepimento PSD2 e novita sui servizi di pagamento. Decreto Legislativo 15 dicembre
2017 n.218 (G.U. n.10 del 13 gennaio 2018), Milano, 28 marzo 2018.
35 L'art. 40 del d.Igs. n.11 del 27 gennaio 2010 stabilisce, al comma primo, che: “Per le controversie
concernenti | servizi di pagamento gli utilizzatori di tali servizi possono avvalersi di sistemi,
organismi o procedure di risoluzione stragiudiziale; resta in ogni caso fermo il diritto degli
utilizzatori di adire la competente autorita giudiziaria.”.
In sostanza, il legislatore italiano, ha previsto che eventuali esposti di utilizzatori di servizi di
pagamento, di loro associazioni o di altre parti interessate, siano presentati alla Banca d'ltalia, la
quale viene individuata quale autorita competente a dirimere le controversie e che & tenuta ad
informare il proponente dell’'esposto dei sistemi di risoluzione stragiudiziale delle liti, quali appunto
I’ABF. Cfr. RISPOLI FARINA M., Commento sub art. 40, in La nuova disciplina, a cura di Mancini ed altri,
cit., pag. 703 e ss. ed il lavoro di ROTONDO G., Incidenza applicativa degli strumenti di ADR nei modelli
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sistemi di risoluzione stragiudiziale delle controversie, anche all’Arbitro Bancario
Finanziario,ss il quale, com’é noto, molte volte si e trovato a dover decidere se ed in
quale misura spettasse un rimborso a tutti quei soggetti che lamentassero un
indebito utilizzo dei sistemi di pagamento da questi utilizzati.

La scelta e stata riconfermata dalla PSD 2, all'art. 102, segno tangibile del

riconoscimento del lavoro positivamente svolto dai collegi arbitrali.37

5. La sicurezza dei dati e dei servizi di pagamento via internet: le risposte della
Direttiva 2015/2366

Il costante aumento dell’utilizzo di servizi di pagamento che si avvalgono della
rete Internet per il loro funzionamento ha conosciuto, com’era naturale che fosse,
un rapidissimo incremento soprattutto negli ultimi anni. A cid0 € seguito uno
speculare aumento dei casi di frode o attacchi informatici.as La sicurezza dei dati
ha quindi un’enorme importanza in questo settore ed e per questo, come visto
supra, che vi & grande attenzione, da parte delle principali Autorita di settore

coinvolte, nel’emanare regolamentazioni e raccomandazioni specifiche. Risultera

regolamentari dei mercati settoriali: gli effetti “conformativi” degli orientamenti dell'Arbitro
Bancario Finanziario in tema di servizi di pagamento, in Diritto della banca e del mercato
finanziario, n.3, 2016, pag. 566 e ss..
E d'uopo ricordare brevemente uno dei principali motivi che ha spinto il legislatore europeo a
richiedere I'adesione, da parte dei prestatori dei servizi di pagamento, a sistemi di risoluzione delle
controversie alternative alla giustizia cd. “ordinaria”. La ratio € da ricercare nella complessita della
normativa inerente i servizi di pagamento, nella quale il cliente & tutelato grazie all'inversione
dell’'onere della prova, dovendo il soggetto intermediario dimostrare il dolo o la colpa grave da parte
dell'utilizzatore. Quindi, come l'autorevole dottrina citata asserisce, “[...] un meccanismo quasi
automatico di attivazione della responsabilita dell'intermediario. [...]"
Ebbene, in tale contesto si & ritenuto che i tempi troppo lunghi di cui si avvale la giustizia nei
Tribunali, unitamente alla complessita della definizione degli assetti sinallagmatici nell'ambito dei
contratti aventi ad oggetto la prestazione dei servizi di pagamento (onde verificare la condotta
tenuta dall'intermediario e dall'utilizzatore), avrebbero dovuto cedere il passo ai tempi sicuramente
piu brevi dei collegi dell’ABF.
Quest'ultimo, inoltre, ha avuto sicuramente il merito di aver delineato importanti indicazioni
applicative di una disciplina che soffriva di un’interpretazione prevalentemente a vantaggio degli
utilizzatori.
36 Ex art. 128 - bis del d.Igs. 385 del 1° settembre 1993.
37 Vd. nota 32.
38 Tali attacchi hanno comportato, secondo alcune stime, una perdita quantificabile in oltre 794
milioni di euro. Cfr. MARCOCCIO G. - CORSINI E., Servizi di pagamento via internet: il contesto normativo
comunitario e italiano sugli aspetti rilevanti ai fini della sicurezza delle operazioni, in Ciberspazio e
diritto, n.2, 2015, pag. 272.
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allora importante intervenire a livello legislativo per stabilire regole di sicurezza
efficaci, adattate in funzione degli specifici strumenti di pagamento, tali perd da
non creare squilibri tra operatori del settore in base al contesto normativo di
riferimento (nazionale, comunitario, extracomunitario) che sono vincolati ad
osservarlo.39

L'art. 96, paragrafo 3, della nuova Direttiva pagamenti, ha statuito che, in virtu di
quanto asserisce il regolamento UE n.1093/2010, istitutivo dell’ABE, I'Autorita
Bancaria Europea,40 dovranno essere emanati una serie di orientamenti (tenendo
conto degli interessi dei soggetti coinvolti ed in cooperazione con la BCE) siarivolta
ai prestatori dei servizi di pagamento, per quanto concerne la classificazione di tutti
quegli incidenti operativi o relativi alla sicurezza dei dati e/o dei pagamenti; sia nei

confronti delle diverse autorita competenti a disciplinare i criteri relativi alle

39 Come parte della dottrina suggerisce (cfr. MARCOCCIO G. - CORSINI E., op. cit., pag. 274 e ss.), oltre
ad organismi noti per la loro attivita come Parlamento Europeo, Consiglio Europeo e Commissione
Europea, per i servizi di pagamento assumeranno una particolare importanza |'agere
normativo/operativo di una serie di organismi altamente qualificati, come I'European Cybercrime
Centre - EC3, attivo a partire dal gennaio 2013, e che ha il compito di supportare gli Stati membri
dell’'Unione Europea nella loro lotta contro il cyber crime, anche ai fini di un miglioramento delle
singole capacita operative e di analisi per attivita investigative e di cooperazione internazionale. Di
non minore importanza risultera I'agenzia ENISA (European Union Agency for Network and
Information Security), competente per la sicurezza delle reti e dell'informazione, istituita nel 2004
per agevolare gli Stati membri nell'implementazione della sicurezza delle reti e dell'informazione.
Sotto la vigenza della precedente Direttiva europea relativa alla protezione dei dati personali
(95/46/CE), v'era il Working Party 29, consesso delle Autorita Garanti per la Protezione dei Dati
Personali degli Stati membri dell’'UE, che aveva una grande influenza in materia di interpretazione e
applicazione della normativa in tema di dati personali.
In questa sede & pero imprescindibile rilevare, nonostante la dottrina piu autorevole non I'abbia
ancora segnalato, come il nuovo Regolamento europeo sulla privacy, all'art. 94, par. 2, elimini il
riferimento al gruppo per la tutela delle persone con riguardo al trattamento dei dati personali,
quest'ultimo istituito dall'articolo 29 della Direttiva 95/46/CE; riferendolo, invece, al nuovo comitato
europeo per la protezione dei dati, il quale in base al considerando 139 del GDPR, dovrebbe sostituire
il gruppo citato. Si vedra, poi, quale sara il suo peso in seno agli organismi europei competenti.
Sicuramente incidera il fatto di dover essere un organismo indipendente.
Per quanto concerne il settore dei pagamenti, poi, di una qual rilevanza & I'EPC, 'European Payment
Council, ente di coordinamento e di decisone nell'area SEPA con il compito precipuo di supportare
la cooperazione nel settore dei servizi di pagamento, fornendo assistenza nei processi di
standardizzazione e formulando le best practices di settore.
40 Com’e noto, tale Autorita indipendente dell'Unione europea opera al fine di assicurare un livello
adeguato di regolamentazione tra gli Stati membri, con l'obiettivo di assicurare la stabilita
finanziaria all'interno dell'UE e garantirne I'efficacia, I'efficienza e la stabilita del settore bancario. Il
compito principale & quello di dare alla luce un corpus unico di norme del settore bancario che
consenta di assicurare condizioni di parita e una tutela elevata di tutti i soggetti operanti all'interno
del mercato dei pagamenti. Cfr. MARCOCCIO G. - CORSINI E., ult. op. cit., pag. 275.
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modalita per valutare la rilevanza delle falle nella sicurezza occorse e quali dati
condividere con le autorita nazionali dei Paesi membri.

Tra tali inconvenienti, una dimensione preoccupante ha assunto il fenomeno del
“phishing”, espressione di origine anglicana con la quale si designano tutte quelle
tecniche volte all'appropriazione fraudolenta di codici o password identificativi del
cliente in rete allo scopo di conseguirne indebiti vantaggi. E di cruciale importanza,
in tal caso, stabilire se l'intermediario abbia 0 meno adottato tutte le cautele ed i
presidi idonei a garantire la sicurezza del servizio offerto.41

L'ABE e stata chiamata, in particolare, ad elaborare cinque documenti definiti
Regulatory Techincal Standards42 (RTS) e cinque Guidelines.43 In questa sede, in
particolare, riteniamo doveroso sottolineare I'importanza della Guidelines relativa
alle Security Measures, cioe le misure di sicurezza che devono essere adottate da
parte dei prestatori dei servizi di pagamento: tale documento, emanato in virtu
dell’art. 95, par. 3, della nuova Direttiva pagamenti ha come destinatari i prestatori
dei servizi di pagamento e le Autorita designate alla loro regolamentazione e

controllo, al fine di ridurre quelli che sono gli incidentiss relativi alla sicurezza,

41 Cfr. ROTONDO G., Incidenza applicativa degli strumenti di ADR, cit., pag. 584 e ss. Dopo che una
consolidata giurisprudenza di legittimita aveva in precedenza statuito che la diligenza
dell'intermediario ha natura tecnica e deve essere valutata secondo i rischi tipici dell'accortezza
professionale richiesta (vd. Cass. 13777/2007; Cass. 3389/2003), I'ABF ha in piu occasioni ribadito
la responsabilita dell'intermediario nei casi in cui, all'epoca del fatto, la tecnologia avesse gia messo
a disposizione misure di sicurezza piu raffinate e affidabili, maggiormente capaci di offrire al cliente
una protezione migliore, e che tuttavia non erano state utilizzate.
Tuttavia, i Collegi ABF in un primo momento hanno sanzionato il comportamento dei clienti, “rei” di
aver incautamente abboccato al phishing e quindi di non aver diligentemente adempiuto agli
obblighi di custodia e conservazione degli strumenti di pagamento di cui all'art. 7 ex d.lgs. 11/2010
applicabile ratione temporis. Cfr. per un'attenta e puntuale disamina in tema di phishing il contributo
di RispoLI FARINA M., Responsabilita degli intermediari bancari e finanziari e sistemi di internet
banking, in Innovazione e Diritto, n.6, 2014, pag. 167 e ss..
Il legislatore del 2018, novellando il succitato art. 7, al comma 2, & stato ancora piu specifico nel
prevedere I'obbligo dell'utente di custodire diligentemente non soltanto gli strumenti di pagamento,
ma anche le credenziali di accesso al medesimo; necessarie, com’e ovvio, per il funzionamento di
tali sistemi.
42 Cfr. CASCINELLI F. - PISTONI V. - ZANETTI G., op.cit., pag. 13 e ss.. Le RTS avranno ad oggetto: “Strong
customer authentication and secure communication”; “Central Contact Point”; “EBA Register”,
“Passporting notifications”; “Passporting compliance”; “Register monitoring”.
43 Denominate, oltre quella concernente le misure di sicurezza: “Insurance policies”,
“Authorizations”; “Incident reporting”; “Complaint procedures”.
44 La quale ha stabilito, per I'ABE, come termine ultimo il 13 luglio 2017 al fine di emanare un
orientamento relativo alla definizione, attuazione e al controllo delle misure di sicurezza che devono
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definiti dalla stessa Guidelines come “Singolo evento o serie di eventi collegati,
non pianificati dal prestatore di servizi di pagamento che ha, o probabilmente avra,
un impatto negativo sull'integrita, la disponibilita, la riservatezza, I'autenticita e/o
la continuita dei servizi relativi ai pagamenti.”.4s || compito principale dei prestatori
di servizi indicati dovrebbe essere, allora, quello di definire un framework di
riferimento efficace per la gestione dei rischi operativi e di sicurezza, approvato e
riesaminato, almeno una volta I'anno, dagli organismi di gestione e dalla dirigenza
del prestatore del servizio di pagamento.

Le attuali Linee Guida del 12 dicembre 2017 statuiscono prescrizioni abbastanza
pregnanti relativamente ai requisiti che devono possedere i sistemi informatici che
custodiscono i dati relativi ai sistemi di pagamento.ss Non solo: gli attuali
orientamenti fanno gravare in capo ai prestatori dei servizi di pagamento, giusta
previsione ex art. 95, par. 2, I'obbligo di garantire il monitoraggio continuo di tali
sistemi ed un altrettanto continua valutazione delle vulnerabilita eventualmente

presenti: “[..] i Prestatori di servizi di pagamento dovrebbero eseguire e

essere adottate da parte dei prestatori dei servizi di pagamento.
45 Le precedenti Linee guida dell’EBA in materia di sicurezza dei pagamenti via internet sono state
pubblicate il 19 dicembre 2014, e sono entrate definitivamente in vigore il 1° agosto 2015; la loro
vigenza si e avuta fino al 13 gennaio 2018, momento in cui sono entrate in vigore le nuove Linee
Guida. Alla loro realizzazione hanno contribuito i principali gruppi internazionali attivi nel settore dei
servizi di pagamento. Tali Linee guida, cosi come quelle attuali, si rivolgevano alle Autorita nazionali,
come Banca d'ltalia per il nostro Paese, le quali erano obbligate, a norma di regolamento ABE, a
comunicare la loro intenzione o meno di conformarsi agli orientamenti definiti, rendendo cosi di
fatto realmente applicabili, ai prestatori di servizi di pagamento presenti nei rispettivi territori
nazionali, quanto statuito nella Guideline.
In tali documenti, in particolare, era previsto che i prestatori dei servizi di pagamento fossero invitati
a definire contrattualmente con i loro e-merchants tutti quegli obblighi, per le misure di sicurezza in
generale e in tutti quei casi in cui potessero avvenire degli incidenti, prevedendo in caso di violazione
la rescissione e/o una qualsivoglia tipologia di penale. Tali prestatori, inoltre, dovevano (e devono!)
fornire ai clienti un’adeguata informazione preventiva e sistematica o, in determinati casi, che sia
ad hoc circa le "attrezzature” necessarie al fine di eseguire in totale sicurezza determinate
operazioni di pagamento via Internet, corredate dai documenti necessari che informino circa i rischi
inerenti. L'inoltro dei pagamenti, cosi come l'accesso ai dati sensibili ad essi relativi, dovrebbero
essere protetti da un'autenticazione forte del cliente, la cd. strong authentication.
46 Il punto 4.7 statuisce, infatti, che: “I prestatori di servizi di pagamento dovrebbero accertarsi
periodicamente che il software utilizzato per la prestazione dei loro servizi, compreso quello
utilizzato dagli utenti relativo ai pagamenti, sia aggiornato e che siano applicate le patch critiche
per la sicurezza. | prestatori di servizi di pagamento dovrebbero garantire che sui loro servizi di
pagamento siano operanti meccanismi di controllo dell'integrita del software, del firmware e delle
informazioni”
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documentare, almeno su base annua, o a intervalli piu ravvicinati determinati
dall'autorita competente, valutazioni dei rischi delle funzioni, dei processi e delle
risorse informatiche che hanno individuato e classificato come rilevanti ai fini dei
principali rischi operativi e di sicurezza [..]".47 Infine, a maggior protezione degli
utenti e delle loro operazioni, & altresi previsto I'onere in capo ai prestatori dei
servizi di apportare una sorta di difesa “a piu strati”, cioeé con diversi livelli di

sicurezza via via piu impenetrabili.4s

6. Conclusioni

Dall'analisi testé condotta,ss la nuova Direttiva pagamenti che abbiamo en
passantillustrato risulta funzionale allo sviluppo di nuove tecnologie e nuovi servizi
nell'ambito del mercato dei servizi di pagamento. Tra le novita maggiori che
dovranno essere tenute in debito conto dai prestatori dei servizi di pagamento,
annoveriamo sicuramente I'ampliamento dell'ambito di applicazione della Direttiva,
definito a giusta ragione un indice della necessita di ripensare alle relazioni con i
clienti e di aggiornare i propri modelli di business e di governance.

Le poche novita cui abbiamo accennato, introdotte dalla nuova Direttiva
pagamenti, denotano - soprattutto per quanto concerne la sicurezza delle
operazioni poste in essere - un'attenzione maggiore nei confronti degli utenti,
cercando di far si che essi siano esposti il meno possibile ai rischi in cui potrebbero
incorrere a causa dell'utilizzo delle nuovissime tecnologie. E auspicabile, anzi, una
maggiore sinergia tra i diversi prestatori di servizi di pagamento e coloro che sono
deputati alla realizzazione degli strumenti di pagamento: essi potranno, infatti,
darsi consigli vicendevolmente utili su come migliorare i profili di sicurezza per

I'accesso a dati molto importanti che concernono i pagatori, per evitare che questi

47 Vd. Punto 3.4 della Guidelines.
48 Come per la Guideline del 2014, anche per quella attuale € previsto una sorta di “responsabilita
sociale” gravante in capo ai prestatori dei servizi di pagamento relativamente all’assistenza ed alla
“formazione” da dare ai propri clienti. Per questo, nella parte finale del documento troviamo I'obbligo
di trasmettere il giusto know how relativamente ai rischi connessi alla sicurezza, fornendo
assistenza e orientamento ai loro clienti, con aggiornamenti continui relativi alle nuove vulnerabilita
in circolazione.
49 Cfr. CASCINELLI F. - PISTONI V. - ZANETTI G., op. cit., pag. 19.
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si sentano disincentivati ad un uso maggiore delle tecnologie attualmente
disponibili.so

Rispetto al sistema previgente, insomma, 'attuale disciplina cerca - almeno nelle
intenzioni - di fare notevoli passi avanti nella tutela dei clienti. La vera domanda cui
dottrina e giurisprudenza (e in quest'ultima ci sia consentito includere anche i
collegi arbitrali) dovranno fornire una risposta concerne la disciplina normativa da
applicare a tutti quei soggetti che non rientrano - o non rientreranno - nell’'ambito di
applicazione della Direttiva PSD 2 ma che si troveranno comunque ad operare nel

mercato dei servizi di pagamento.

s0 Similmente ANTONuUCCI A., Mercati dei pagamenti, cit.,, pag. 7 e 8. Si evince come, data la
disomogeneita strutturale e funzionale tra le diverse tipologie di prestatori di servizi, lo scenario piu
auspicabile debba essere quello della collaborazione tra fintech e banche: le prime sono restie ad
addossarsi la qualifica di banca, onde evitarne il relativo assoggettamento alle regole loro proprie;
le seconde, generalmente, non stanno compiendo alcuno sforzo significativo per I'innovazione
tecnologica.

La strada che l'autorevole dottrina citata suggerisce -e da noi auspicata nel testo- &, allora, quella
della partnership tra queste due categorie di soggetti.
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